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Resumeé

Ytringstryghed og digital usikkerhed afdekker tre former for utryghed i den
digitale virkelighed: Utrygheden for at ytre sig i debatter pa nettet, utrygheden for
at blive snydt gkonomisk og utrygheden for, om vi kan beskytte privatlivet i den
digitale tidsalder.

Den fogrste del om “ytringstrygheden” undersgger antagelsen om, at mange
mennesker atholder sig fra at ga ind debatter pa nettet, fordi de opfatter tonen som
ubehagelig. Det finder vi ikke beleg for. Der er ganske vist nesten ingen, der bry-
der sig om tonen, og en stor andel oplever skribenter, der er chikangse, ekstreme
og skremmende. Om det fir nogle til at melde sig ud af bestemte debatter, kan vi
derimod ikke afggre. Generelt synes ubehaget over tonen dog ikke at skremme
deltagerne vak fra debatten pa nettet. Dem, der skriver hyppigst, er faktisk endnu

mere kritiske over for debatmiljget end dem, der ngjes med at lzese andres indleg.

Undersggelsen dokumenterer, hvor bred debatten pa nettet faktisk er. Ca. tre
fjerdedele fglger debatter pa nettet regelmaessigt. Ca. halvdelen af befolkningen
blander sig ind i mellem i netdebatter, og hver fjerde gor det mindst en gang om
maneden. Hvor det i mange sammenhznge er de veluddannede, der dominerer
samfundsdebatten, er det ikke mindst mennesker med kort skoleuddannelse, der

bruger nettet som en kanal til beslutningstagerne.

Anden del drejer sig om de utrygheder, som brugerne — og deres bgrn — udsattes
for af IT-kriminelle. Stgrst er utrygheden for tyveri af identitetsoplysninger, som
lidt mindre end hver tredje er noget/meget utrygge for. Knap hver fjerde er utryg-
ge for, at uautoriserede haever penge pa deres konto, mens hver sjette er bange for
at blive lokket i en flde af en fupmail eller en falsk hjemmeside. Sarlig grund til
utryghed har foreldre med bgrn i IT-debutalderen. Selvom der her er tale om en
mindre del af svarpersonerne, er utrygheden pa bgrnenes vegne én af befolknin-

gens stgrste.

Ser man pé andelen, der ligefrem er meget utrygge er den dog for alle fire spgrgsmal

pd under 10 pct.

Undersggelsen afdekker, hvilke faktorer, der bestemmer, hvor trygge hhv. utrygge
svarpersonerne er over for de nevnte typer af IT-kriminalitet.

Viden om, hvor man kan {3 hjalp, hvis man bliver snydt, spiller ingen synlig rolle.
Det samme galder tiltro til politiets hjelp. Derimod spiller det en vis rolle, om
man helt generelt fgler sig utryg ved at vere pa nettet — og om man i det hele taget

er meget utryg.



Man er ogsa gennemgdende mere utryg for at blive ramt af de navnte forbrydelser,
hvis man tidligere har vaeret udsat for IT-kriminalitet. Breendtbarn skyrilden. Sam-
tidig har et ikke ubetydeligt antal danskere faet stjilet data fra hackere, og blandt
dem er der ogsd en markant forgget utryghed for, at deres persondata misbruges.

Endelig er der en markant sammenhzng mellem trygheden og svarpersonernes
egen opfattelse af, hvor gode de er til at feerdes sikkert pa nettet.

Iundersggelsens sidste del har vi spurgt til utrygheden for, at det offentliges op-
lysninger om private borgere kommer i forkerte hender. Det svarer 54 pct. ja til,
hvilket er den storste enkelte utryghed, vi har fundet i undersggelsen. Nasten lige
sd mange erklarer sig dog utrygge vedprivate firmaers overvagning af forbrugerne,
mens en tredjedel er utrygge for moderne tiders deling af fotos mv. Derimod er et
stort flertal trygge ved, at efterretningstjenester kigger med.

Deter ogsaidenne del af undersggelsen, vi finder de storste forskelle mellem dem,
der grundleggende er trygge for at vaere pa nettet og de “net-utrygge”. Om det
sa er fenomener som hacking, overvigning og private indiskretioner, der i saerlig
grad gor nogle utrygge ved nettet som sidan, kan vi ikke afggre. Arsagen kan ogsi
vende den modsatte vej. Man kan taenke sig, at nogle ser nettet som et udtryk for,
at verden er giet af lave, ikke som en personlig risiko — og derfor fokuserer pa de
generelle risici.

Undersggelsen bygger pa en survey til 194 0 personer, og resultaterne og metoder-
ne sammenholdes undervejs med andre undersggelser af befolkningens adfzrd pa
nettet. Generelt er utrygheden i denne undersggelse mere behersket end i tidligere
undersggelser. Forskellen skyldes iser, at denne undersggelse er baseret pé en an-
den spergeteknik, som er udviklet i TrygFondens tryghedsmalinger siden 2004.

Undersggelsen er beskrevet nermere side 29.
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1. Indledning

Internettet er stedet, hvor man kommer. Ifglge Danmarks Statistik er 85 pct. af be-
folkningen mellem 16 og 89 ar dagligt pa nettet'. Derfor er nettet ogsd blevet et

sted, vi stgder sammen, og hvor man kan blive udnyttet, chikaneret og svindlet.

Men hvor meget fylder disse risici egentlig? I medierne fylder de ofte vaeldig me-
get, men hvilken rolle spiller de forskellige risici for os som internetbrugere? Ser
vinettet som en digital malstrgm, man skal passe pa ikke at blive trukket ned i? El-
ler minder det mere om trafikken, hvor der nok kan ske forfaerdelige ulykker, men

hvor flertallet har leert at fzerdes nogenlunde trygt?

Figur 1 - Tryg eller utryg pa nettet

Spergsmal_ Pa en skala fra o til 10, hvor o er "Jeg foler mig grundlaeggende utryg, nar jeg faerdes pa
internettet” og 10 er "Jeg foler mig grundleeggende tryg, ndr jeg feerdes pa internettet”, hvor tryg foler
du dig sa? Ved ikke svar (3,7 pct.) indgar ikke.

N: 1940 . Kilde: Ytringstryghed og digital usikkerhed. TrygFonden Maj 2017

Damidtpunktet pd kurven er 5, er det tydeligt at se, at storstedelen af befolkningen
tydeligvis befinder sig i den trygge ende. Kun 6 pct. befinder sigi den utrygge halv-
del af skalaen og halvdelen har svaret enten 8, g eller 10.

Det udelukker selvfglgelig ikke, at mange flere kan vere er utrygge ved bestemte
forhold pd nettet.

1) Der er fortsat en aldersforskel: 5 pct. af alle 16-69 arige har aldrig veret pd nettet, men for 65-89
arige er det 19 pct. Danmarks Statistik: It-anvendelse i befolkningen 2016.
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Et vigtigt, principielt aspekt handler om det, vi her kalder ytringstrygheden. Har
nettet et debatmiljg, som man feler sig nogenlunde tilpas i? Eller risikerer man at
blive overfaldet verbalt eller pd anden made intimideret, s& man holder sin mund?
Andre utrygheder drejer sig om risikoen for at {3 stjilet sine penge, sine data el-
ler ligefrem sin identitet. Og s har efterretningstjenester, kommercielle interesser
osv. som bekendt gode muligheder for at kigge med i det, man helst holder for sig
selv. Hvor trygt er det lige?

Disse utrygheder kortlegges pa de fglgende sider. Vi ser ogsa p3, hvad digital tryg-
hed hhv. utryghed egentlig er betinget af: Er der nogle af de navnte risici, der i
serlig grad far utrygheden frem? Og hvad betyder omvendt vores IT-viden, selv-
sikkerhed og kendskabet til mulighederne for hjelp mod truslerne i det digitale

merke.

Notatet bygger pa en undersggelse, som er gennemfgrt i maj 2017 for TrygFonden
af YouGov. Les mere om undersggelsen i tekstboksen side 29.



2. Ytringstrygheden anno 2017

Vi gér pa nettet af hver vores grunde. Nogle af dem er helt private, mens andre
rekker ud mod det fzlles. Pa nettet har man f.eks. adgang til fellesskaber, der er
mindre tilgengelige i den analoge verden. Der er ogsd muligheder for at pavirke de
felles omgivelser. Mange foler sig godt underholdt pa nettet, og nogle bruger det
pa at blive klogere. Vi har spurgt vores svarpersoner mere neutralt, hvilke af disse
behov, nettet efter deres opfattelse egner sig til at opfylde. Svarene ses i figur 2.

Figur 2 - Netbehov

Andel helt enige Wl

Internettet er et godt sted at finde Pt. Andel enige

sammen med nogen, som man har
noget til felles med ‘ ‘

Internettet er et godt sted at fa sagt
sin mening direkte til politikere og
andre magthavere ‘ ‘

Jeg vil gerne veere med i kampagner
pa internettet, nar jeg har staerke
holdninger til en sag ‘

Det er tit underholdende at felge med i
debatter pa internettet

Jeg bliver tit klogere af debatter pa
internettet

Spergsmal: Hvor enig eller uenig er du i felgende?

N: 1940. Kilde: Ytringstryghed og digital usikkerhed. TrysFonden Maj 2017.

Der er ingen systematiske forskelle pd svarene fra mand og kvinder, derimod ser
de forskellige aldersgrupper mulighederne lidt forskelligt. Blandt de +65-arige er
det saledes kun 41 pct., oplever nettet som en vej ind i et fellesskab, hvorimod 60

pct. af de 35-49 siger det samme.

Der er ogsa ferre af de +6 5-drige end blandt de yngre, der ser debatter pa nettet som

en god chance for at nd magthaverne med deres budskaber.

Endnu mere bemarkelsesvardige er dog de variationer, vi finder blandt svarperso-

ner med forskellig uddannelsesbaggrund —jf. figur 2
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Figur 3 - Netdebatten er ...
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Spergsmal: Se figur 2.
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N: 1940. Kilde: Ytringstryghed og digital usikkerhed. TrygFonden Maj 2017.
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Deter tydeligt,at LO-omradet er rigtig godt med. Ca. hver tredje af svarpersonerne

med folkeskole- eller erhvervsuddannelsesbaggrund ser nettet som en chance for

at politisere, hvor det samme kun er tilfzldet for ca. hver fjerde de gvrige grupper.

LO-gruppen er ogsa fremme i forreste rekke med hensyn til kampagner pa nettet

(ikke visti figuren). Endelig finder LO-gruppen i hgjere grad end andre, at man kan

blive klogere af at deltage i debatter pa nettet.

Hvor de forrige spgrgsmal, drejede sig om nettet generelt, zoomer vi i det folgende

ind pd nettet som et sted, hvor vi diskuterer aktuelle spgrgsmal.



De efterlader ingen tvivl om, at nettet er blevet dét store, folkelige debatmedium.
Ikke mindre end 2/3 af svarpersonerne laser indleg i aktuelle debatter mindst

nogle gange om ugen. Nzsten hver tredje ggr det pa daglig basis.

Figur 4 - Man felger med

Pct. andel

Dagligt
Nogle gange om ugen
Nogle gange om maneden

Sjeldnere end en gang
om maneden

Aldrig

Ved ikke 5

Spergsmal: Hvor tit laeser du kommentarer til aktuelle emner pa internettet?

N: 1940. Kilde: Ytringstryghed og digital usikkerhed. TrygFonden Maj 2017.

De hgjest uddannede har et forspring overfor alle andre uddannelsesgrupper, nar
det gelder at fplge de aktuelle debatter pa daglig basis. Regner vi dem med, der le-
ser med nogle gange om ugen, indsnavres de sociale forskelle markant: 65 pct. af
dem, der ikke har uddannelse ud over grundskolen fglger aktuelle debatter pa net-
tet flere gange om ugen, altsa et flertal pa 2/3. Samme niveau ligger de erhvervsud-
dannede og dem med kort og mellemlang videreuddannelse pa. Kun gruppen med

en lang videregdende uddannelse ligger lidt hgjere — pa 71 pct.

Ogsd aldersfordelingen er lidt bemarkelsesvardig: Blandt de +65-drige fglger 76
pct. med i aktuelle debatter pa ugentlig basis eller ligefrem hver dag. Blandt de
18-34-arige er det 63 pct. Vi har ikke undersggelser, der kan pavise, hvor meget
dette har ®ndret sig i de sidste ti ar, men det er rimeligt at gatte pd, at mange flere

@ldre i dag gor brug af muligheden for at fglge debatten pa nettet.

Hvor det var to ud af tre, der folger med i, hvad andre skriver om aktuelle emner, er

andelen af deltagere i debatten markant mindre, siledes som, det ses i figur s.

2) Tendensen til, at stadig flere =ldre bliver digitale, bekreeftes af andre undersegelser. Se: http://poli-
tiken.dk/indland/art5994167/Flere-pensionister-end-nogensinde-er-blevet-digitale.
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Figur 5 - Hver anden tager del

Pct. andel
Dagligt 4
Nogle gange om ugen 9
Nogle gange om maneden 11

Sjeeldnere end en gang 24
om maneden

Aldrig 52

Spergsmal: Hvor tit skriver du kommentarer pa internettet i aktuelle debatter?

N: 1940. Kilde: Ytringstryghed og digital usikkerhed. TrygsFonden Maj 2017.

Der er dog ca. en fjerdedel, der bidrager til debatten mindst nogle gange pr maned
og en anden fjerdedel, der gor det sjeldnere. Halvdelen gor det aldrig. Om det de-
mokratiske glas er halvtomt, eller om det tveertimod vidner om en enorm delta-

gelse i samfundsdebatten, ma leseren selv afggre.

Igen synes der ikke at vare tegn pa store sociale skel: Andelen af svarpersoner, der
alene har grundskoleuddannelse, og som skriver dagligt/ugentligt, er hhv. 6 og 11
pct., hvilket er ngjagtigt det samme for dem med en lang videregdende uddannelse
(og godt og vel pa hgjde med gennemsnittet i hele befolkningen).

De vigtige skel gir i stedet pa, hvilke behov, man far opfyldt pa nettet.

Blandt dem, der skriver dagligt, finder 71 pct., at nettet er et godt sted at fremszette
synspunkter imod politikere og andre magthavere, mens kun 29 pct. blandt dem,
der aldrig skriver, svarer det samme. Handler det om at deltage, falder andelen sy-
stematisk fra 62 pct. blandt de daglige deltagere til 12 pct. blandt dem, der aldrig
deltager.

Blandt dem, der skriver dagligt, finder 83 pct., at nettet er et godt sted at finde sam-
men med nogle, man har noget til feelles med. Procentandelen falder, jo sjeldnere
svarpersonerne skriver. Blandt dem, der aldrig skriver, har bare 47 pct. blik for
denne mulighed. Tendenserne er ikke overraskende, men her er der altsa sat tal pa.
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3. Den ubehagelige tone
Hvordan oplever svarpersonerne si debatten?

Ovenfor sa vi, at ganske mange ser deres indlag som en mulighed for at skubbe til
politikere og andre magthavere.

Etandet spergsmal er, om debatten foregar pa en made, der skubber andre ud. To-
nen i netdebatterne kritiseres som sagt ofte for at vare ra. Et er som bekendyt, at
man har formel ytringsfrihed og ikke bliver forfulgt af magthaverne for sine ytrin-
ger. Noget andet er, om der er sanktioner fra andre sider — om selve debatmiljget

opleves som et aggressivt og fjendtligt sted, som man ngdigt bevager sigud i.

Flere, kendte debattgrer har eksempelvis nedlagt deres offentlige Facebooksider
for at slippe for at blive trukket gennem sglet pa daglig basis.

Svarpersonernes oplevelse er sammenfatteti figur 6.

Figur 6 - Grim tone

Ved ikke: 10%
Helt uenig: 1% N

Uenig: 3%

Helt enig: 34%

Hverken enig
eller uenig: 19%

\ Enig: 33%

Spergsmal: Hvor enig eller uenig er du i felgende: Tonen er ofte ubehagelig i debatter pa internettet?

N: 1940. Kilde: Ytringstryghed og digital usikkerhed. TrygFonden Maj 2017.

Nasten ingen er direkte uenige i, at tonen i debatter pa nettet ofte er ubehagelig. En
lille tredjedel synes indifferente, men to ud af tre er mere eller mindre enige.
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Vi har bedt de svarpersoner, der leser aktuelle debatter om at uddybe deres ople-
velser med de spgrgsmal, der er gengiveti figur 7.

Figur 7 - Meningsbrydning

Enige minus uenige. Pct.

Nogle debatterer er sa vrede, at man
ikke ved, hvad de kan finde pa

Hvis man gar ind i en debat pa 61
internettet, bliver man tit overfuset

Man meder tit debatterer pa internettet,
. 73
som kun ensker at chikanere

Debatten pa internettet er tit fuld af

meget yderligtgaende synspunkter 77

Spergsmal: Hvor enig eller uenig er du i felgende?

N: 1940. Kilde: Ytringstryghed og digital usikkerhed. TrygsFonden Maj 2017.

80 pct.af dem, der folger netdebatter indimellem, mgder tit ekstreme synspunkter
panettet og 76 pct. mgder tilsvarende debattgrer, der kun er ude pa atchikanere. 65
pct. ser risikoen for at blive overfuset som betydelig og nasten lige sd mange - 57

pct. —kan ind i mellem tvivle pa, hvad andre debattgrer kan finde pa.

[ figuren 7 har vi trukket de uenige fra dem, der var enige i disse udsagn, og kan der-
med konstatere, at en stor overvagt af svarpersoner ofte oplever netdebatten som
ekstrem og chikangs, at risikoen for at blive overfuset som debatter er betragtelig,
og at man lige frem kan blive skreemt af andre debattgrers adfzrd. Der er altsd som
udgangspunkt god grund til at antage, at vi har et problem med ytringstrygheden.
Narmere analyser viser, at ubehaget fordeler sig skevt — selvom det er udbredt i

alle uddannelsesgrupperne.

Nir vi spgrger til de yderligtgdende synspunkter i netdebatterne, er ikke mindre
end 91 pct. af de hgjtuddannede enige i, at den slags synspunkter forekommer tit,

mens noget feerre — 72 pct. — af de grundskoleuddannede deler kritikken.

Der er heller ikke helt si mange i den sidste gruppe, der er utrygge over for debat-
torer pd nettet. 54 pct. oplever, at de mgder vrede debattgrer, som maske ligefrem

kunne finde pa at ga til yderligheder — de har ikke bare yderligtgdende synpunkter.
Utrygheden,/bekymringen pa dette punkt (det forste spergsmal i skemaet) vokser

med uddannelsens leengde: Blandt de hgjest uddannede stgder hele 67 pct. tit pa
debattgrer, som de tiltror lidt af hvert.
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4. Er ytringstrygheden truet?

Det gode spgrgsmal er nu, om en truende eller chikangs debatform far nogle svar-
personer til at holde sig tilbage fra at deltage i debatten.

Sadan et spgrgsmal er vanskeligt at stille helt straight i en undersggelse af denne
type. Nogle kan have svert ved atindremme — maske endda over for sig selv—at de
ikke deltager mere i debatten, fordi de er nervgse for at blive haengt ud offentligt el-
ler ligefrem generet privat. For andre er tonen en bekvem undskyldning for ikke at
engagere sig mere — eller evt. for at understrege, at den slags debatter ikke er noget
for ordentlige mennesker. Det direkte spergsmal risikerer dermed at efterlade en
del falske lodder af ubestemmelig stgrrelse i vaeegtskalen.

Derfor er detisadan et tilfzlde typisk bedre at sporge til, hvad folk gor end at sper-
ge til deres motiver til at gore det.

Man kan f.eks. se pa, om holdningerne til netdebatten er mere negative hos svar-
personer, der af en eller anden grund er holdt op med at deltage i den end blandt
dem, der er tilbage. Det er vores stikprgve desvearre for lille til. De forhenvaerende
debattgrer er ikke sa mange.

En anden mulighed vil vare at se pa, om dem, der deltager meget i aktuelle debat-
ter pa nettet har et mere positivt syn pa debatten end dem, der ngjes med at lese
debatindleg og dem, der skriver meget sjzldent.

Det er der dog ingen tegn pa. I flertallet af spgrgsmalene er der ikke nevnevardig
forskel pa svarene fra dem, der skriver ofte, dem, der skriver sjeldent og dem, der
holder sig helt udenfor. F.eks. er der ngjagtig lige mange blandt dem, der skriver
dagligt/ugentligt og dem, der aldrig skriver, som tvivler pd hensigterne hos de vre-
deste debattorer.

I de tilfelde, hvor forskellen alligevel er til at tage og fele pd, vender den “den for-
kerte vej” i forhold til vores hypotese:

Ikke feerre end 89 pct. af dem, der skriver dagligt pd nettet, oplever at de ofte mgder
debattgrer, der kun er ude pa at chikanere. Det gelder “kun” 73 pct. af dem, der
aldrig selv skriver indlag pa nettet (men som jo leeser med). Der er ogsa flest blandt
de hyppige debatdeltagere, der finder tonen ubehagelig, og som oplever en risiko
for atblive overfuset.

Der er heller ikke beleg for hypotesen om, at et utrygt debatmiljg skulle holde folk
fra debatten, nir man sammenholder svarpersonernes aktivitet i debatten med
deres utryghed for at vare pd nettet generelt (se figur 1). De net-utrygge deltager
pracis lige sa meget som dem, der er mere trygge.

Ytringstryghed og digital usikkerhed 13



Ser man pd det store billede, er det mest karakteristiske egentlig, at svarpersonerne
gjensynlig bruger sa mange krafter pa at leese og skrive pa noget, som de finder s&
ubehageligt. Kan det mon skyldes, at de ikke sd meget giver udtryk for egne ople-
velser som for en almindelig mening (eller fordom) om debatten pa nettet? I sd fald
kan netdebatten vare bedre end sit rygte. Og hvordan passer klagerne over den
darlige tone for gvrigt egentlig med den anden almindelige pastand om, at vi kun

diskuterer med dem pa nettet, der ligner os selv?

Sagen er nok, at der er stor forskel pd, hvad man typisk kommer ud for i forskellige
debatfora. Der er ogsa stor forskel pa, hvad debattgrerne udsatter andre for. Og
sd er der endelig forskel pd, hvornir man oplever debatten som farlig eller pinlig.
Nogle skremmes af de verbale skallesmzakkere, andre finder et rask slagsmal sti-

mulerende.

Det kan ogsa vare en forklaring p3, at de flittigste debatdeltagere gennemgaende
ogsa er dem, der demmer debatkulturen hardest. De kommer hyppigere pa de
dunklere steder i internet-troldeskoven, men de bliver ikke utrygge af det. Maske

er det ligefrem med til at sette kolorit pa deres tilvarelse.

Det er nzrliggende at se tolkningen i forlengelse af de observationer, vi refererede

ovenfor:

Netdebatten har virkelig bred deltagelse. Samtidig har deltagere med kort uddan-
nelse gennemsnitligt en mindre kritisk bedemmelse af debatten end dem med hg-
jere uddannelse. Tilsyneladende er det ikke bare debattgrer, der stgder sammen pa
nettet, men ogsd debatkulturer og sociale grupper/klasser. Den ene gruppe taler
usnobbet og kalder en spade for en spade — den anden gruppe hgrer det som uhg-
visk tale.

Der er med andre ord ikke tegn i undersggelsen p4, at inklusionen af mere folkelige

debatkulturer omvendt skulle ekskludere andre deltagere.

Det tyder pd, at problemet overdrives i debatten, men det modbeviser ikke, at det
findes. Det er i hgj grad muligt, at mange af os undgar bestemte emner og fora. Det
er ogsa muligt at nogle grupper, som maske talmassigt er fa, kan fgle sig mobbet
eller trengt. Her ma mere dybtgaende undersggelser af ytringstrygheden til.
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5. Forbrydere pa nettet

Det er altsd ikke s meget troldene, der gar os utrygge pa nettet. Det er snarere for-
bryderne. Men hvor stor er utrygheden egentlig? Spgrgsmalet er belyst bade di-
rekte og indirekte i en reekke undersggelser fra de senere ar.

[ figur 1 spurgte vi direkte. En anden metoder er at undersgge, hvad vi rent faktisk
gor: Hvis folk saetter en 1as pd deren, indikerer det f.eks., at de er utrygge for uind-
budte gaester.

Denne type undersggelser er gennemfort over flere ar af Digitaliseringsstyrelsensi
samarbejde med DKCert. I undersggelsen fra 2016 fremgdr bl.a., at

* 69 procent har undladt at besgge bestemte websteder.

* 82 procent har installeret eller opgraderet sikkerhedssoftware (fx antivirus
eller firewall).

* 72 procent har undladt at dele oplysninger om sig selv pé sociale netvark.

* 12 procent har anmeldt sikkerhedsproblemet til politi eller andre.

* g1 procent har undladt at dbne mail, der kommer fra ukendte.

Tallene er lidt hgjere end dem, Eurobarometer fandti sin undersggelse af cybersik-
kerheden tilbage i 20134, s3 noget tyder p4, at sikkerheden er blevet bedre over tid.

Spergsmalet bliver sa, hvor trygge internetbrugerne i Danmark er efter, at dgren

er blevet l3st.

Vi har spurgt til fire af de almindeligste mader at blive snydt pa. Svarene ses i figur 8.

3) Se Danskernes Informationssikkerhed 2016. Digitaliseringsstyrelsen og DKCERT og DelC
Redaktion: Henrik Larsen og Torben B. Serensen.

4) Eurobarometer: Cybersikkerhed. Resultater for Danmark:
http://ec.europa.eu/public_opinion/archives/ebs/ebs_404_fact_dk_da.pdf
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Figur 8 - Digitale utrygheder

For tiden meget utrys Il

For at jeg bliver lokket til at gore noget pa Pct. andel utrygge For tiden noget utryg

internettet, s jeg mister penge - f.eks, med en
falsk hjemmeside, en fupmail eller lign. ‘

For at nogen, som jeg ikke kender,
haever penge pa min bankkonto

For at vores bern kommer ud for noget ‘ ‘
pa internettet, som de ikke kan handtere

For at andre misbruger mine person-
oplysninger, som f.eks. password og NemID

Spergsmal: Nedenfor er anfert en raekke problemer. Angiv hvor utryg du for tiden er over for disse
problemer.

N: 954. Kilde: Ytringstryghed og digital usikkerhed. TrygFonden Maj 2017.

Sgjlerne kan ikke sammenlignes helt. Den tredje — om utrygheden for bgrnenes
feerden pa nettet — medtager kun svarpersoner med ansvar for bgrn mellem 8 og

18, hvor de andre sgjler bygger pa et udsnit af hele befolkningen.

Blandt foraeldre med bgrn i IT-debutalderen er der med andre ord s stor utryghed
pa dette punkt, at den alligevel kommer ind pa en tredjeplads over hele befolknin-

gens IT-utrygheder.

Den er ikke ubegrundet. 98 pct. af 9-16-drige danske bgrn har adgang til internet-
tet. 81 pct. er online dagligt. Tkke faerre end 94 pct. har set upassende ting pd inter-

nettet, og 12 procent har oplevet at blive mobbet onlines.

5) Tallene her stammer fra det fortlebende undersegelsesprojekt fra London School of Economic: EU
Kids Online: "Findings, methods, recommendations, 2014", der sammenligner digital adfeerd hos bern
i 9 europaiske lande. Forskerne understreger, at bernene generelt har stor nytte af deres adgang til
nettet, og at den udbredte eksponering for f.eks. sex-billeder ikke nedvendigvis skader dem. Borger-
nes Informationssikkerhed 2016 fra Digitaliseringsstyrelsen og DKCERT viser, at danske foreeldre
generelt tager deres forholdsregler: 87 pct. hjzlper barnet med at beskytte dets privatliv pa nettet (fx
ved ikke at laegge private billeder ud offentligt). 86 pct. hjelper barnet med at leere sikker adferd pa
nettet (fx ved ikke at indgd aftaler med fremmede uden at sperge foreelderen forst). 64 pct. hjzlper
barnet med at installere sikkerhedssoftware (fx antivirus). 75 pct. hjelper barnet med at lzere, at nogle
mails forsegerat lokke private oplysninger ud af barnet. 86 pct. hjlper barnet med at beskytte tele-
fon, tablet eller pc med en sikker adgangskode. Feltet om Berneliv og IT er generelt et forskningsom-
rade med stor opmarksomhed. Se http://politiken.dk/indland/arts801430/Den-hidtil-st%C3%B8rste-
unders%C3%B8gelse-skal-afd%C3%A6kke-de-unges-liv-p%C3%As5-nettet
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6. IT-svindel og humbug

Den forste svindeltype i figur 8 dekker tilfzelde, hvor man som bruger bliver lok-
ket til selv at ggre noget, som ender med at koste én penge. I spgrgsmalet henvises
direkte til falske hjemmesider og fupmails som eksempler. Som bekendt findes
der et stgrre redselskabinet — fra fupkonkurrencer og abonnementsfalder, over
de sikaldte Nigeriabreve og imaginare gsteuropziske skgnheder til den sikaldte
ransomware, hvor et uforsigtigt klik sparrer computerens indhold indtil ejeren
betaler lgsepenge.

Ca. hver sjette er utrygge for at blive fuppet pa denne made, og hver tyvende er
meget utryg.

Tallet ligger anseligt lavere end i tidligere undersggelser. F.eks. svarede 33 pct., at
de var "utrygge” og yderligere 23 pct. at de var "lidt utrygge”, da Forbrugerradet i
2015° stillede dem over for fglgende scenario: "Du modtager e-mails, som ser ud til
atvare fra SKAT eller NemID, men reelt er det svindelmails, der vil have adgang til

dine Kontooplysninger,” som formuleringen i undersggelsen lgd 7.

Samme menster ses, nar vi spgrger til utrygheden ved, at ukendte haver penge péa
ens bankkonto. Det nummer kan laves pa flere mader, men kongevejen er at f fat i
offerets mobile betalingsmidler, navnlig betalingskort og PIN-kode. I alt 23 pct. er
meget eller noget utrygge her.

[ Forbrugerradets undersggelse var ikke faerre end 57 pct. utrygge for at "Dine be-
talingskortoplysninger bliver stjilet og misbrugt”, og yderligere 22 pct. var "lidt

utrygge”.

En tredjehovedtype er sikaldt identitetstyveri. En reprasentativ undersggelse for
Ingenigrforeningen og Erhvervsstyrelsen i 2015 viste, at 59 pct. var bekymrede for
at blive ramt at dét. Forbrugerradet spurgte, hvor mange, der var utrygge for, at
”Dit CPR-nummer opsnappes og anvendes til at bestille varer pa kredit eller indga

aftaler i ditnavn.” 50 pct. var utrygge og yderligere 24 pct. lidt utrygge.

I den lidt mere afdeempede formuleringer i nervarende undersggelse, sparges til
utrygheden ved, ”at andre misbruger personoplysninger som f.eks. password og
NEMID”.

6) Se: "Digital Tryshed - de vaesentligste digitale udfordringer for forbrugerne i Danmark". Forbruger-
radet Teenk med stotte fra TrygFonden. Januar 2016.

7) Det kan ogsa pavirke helhedsindtrykket, at Forbrugerradet har brugt skalaen utryg, lidt utryg, hver-

ken tryg eller utryg, tryg, ved ikke/ikke relevant - i stedet for en symmetrisk skala med lige mange
positive og negative svarmuligheder
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Svaret er tilsvarende afdempet: Ca. hver tredje er mere eller mindre utrygge - jf.
figur 7. hvilket pracis er, hvad denne forbrydelse gar ud pa. Spgrgeformuleringen
forsgger ligesom Forbrugerradet at beskrive, hvad der sker, nar ens identitet bliver
stjalet, men uden at bruge selve ordet, der maske i sig selv kan ggre nogle svarper-

soner utrygge.

Et andet sted i undersggelsen har vi forsggt at teste netop betydningen af ordet
med et direkte spgrgsmal: "Hvor utryg du for tiden er over for (..) atjeg bliver udsat
for etidentitetstyveri?

Formodningen var som navnt, at utrygheden ville stige med sidan en formule-
ring, men rent faktisk skrumper utrygheden nu yderligere fra en tredjedel til en
fjerdedel, idet 7 pct. erklerer sig meget utrygge og 16 pct. noget utrygge, nar de

sporges pa denne made.
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7- En sporgeteknisk parentes

Nar feerre er utrygge sammenlignet med tidligere undersggelser, kan en del af for-
klaringen vzre, at flere oplever, at de har fiet stadig bedre styr pa sikkerheden det
sidste halvandetar.

En vigtigere forklaring ligger antagelig i sporgeteknikken. Undersogelser om IT-
sikkerhed fokuserer som oftest kun pa dette emne. Denne undersggelse forsggte
derimod at undersgge, hvor trygge svarpersonerne er i forhold til diverse IT-trus-
ler, hvis man ikke spgrger til dette emne isoleret, men satter den i forhold til andre
ting, som mange mennesker er utrygge ved. Vi stillede derfor de tre IT-spgrgsmal
sammen med 11 andre spgrgsmal som f.eks. utryghed for at mangle penge til en
regning eller miste helbredet, si man ikke kan arbejde. [T-utryghederne bliver si-

ledes indirekte sati relation til nogle af livets tunge problemer.

Undersggelsen forsgger ogsa at belyse, hvor bredt, der skal sparges, hvis man skal
undg3, at utrygheden for IT-kriminalitet svaver helt frit i luften (og altsé i s®ttes
i forhold til de problemer, man i gvrigt har). Det skete ved at dele svarpersonerne
op i to grupper med hver med ca.1.000 svarpersoner. Hvor IT-utryghederne i den
ene gruppe blev blandet med risici fra helt andre livsomrader - jf. ovenfor — blev
de i den anden gruppe kun sat sammen med andre former for kriminalitet — som
tyveri, indbrud, vold, haervark osv.

Formailet var at finde ud af, om den forskellige framing pavirkede svarene. Det viste
sigikke at vere tilfzeldet. De sma variationer er i intet tilfalde signifikante. Selv nogle
fa referencer til andre former for utryghed, ser altsa ud til at kunne modvirke, at be-

folkningens utrygheder for netsvindel og humbug blzses op i urealistisk stgrrelse.

Ytringstryghed og digital usikkerhed 19



8. Almen =ngstelse og braandte boern

Hvad er det, der gar nogle serligt utrygge? Nervgsiteten pd de konkrete punkter
kunne evt. henge sammen med, at svarpersonerne er utrygge over for internettet i

sig selv — og altsd mere eller mindre sammenfaldende med gruppen, visa paifigur1.

Noget fuldt ssmmenfald er der naturligvis ikke tale om — da andelen af utrygge jo
varierer fra spgrgsmal til spgrgsmal. Men den statistiske analyse bekreefter, atderer

tale om et betydeligt sammenfald?.

Et relevant forbehold er dog, hvor meget her er tale om en generel utryghed ved
nettet, der manifesterer sig pa disse konkrete punkter. Analysen viser nemlig ogsa,
at dem, der er utrygge ved nettet, gennemgaende er utrygge over rigtigt mange af
de emner, vi presenterede dem for. Man kan f.eks. tage udgangspunkt i dem, der
var utrygge for at blive lokket til at ggre noget pa nettet, som de mister penge pa (se
figur 8). Hver tredje i denne gruppe er ogsa utryg for 10 af de i alt 14 emner, de er
blevet spurgt til. Blandt dem, der ikke var utrygge for at blive lokket i en internet-
felde, led kun 1. pct. under sa mange utrygheder.

At de er utrygge ved nettet, synes mere at vere et udslag af en generel &ngstelse
hos disse svarpersoner end en speciel utryghed ved nettet. Den generelle &ngstelse
forklarer siledes ogsa noget af den utryghed i de konkrete spagrgsmal, der er gengi-

vetifiguren®.

En anden forklaring pd, at nogle er mindre trygge end andre kunne vere, at de har
vearet offer for de nevnte krenkelser.

Den seneste undersggelse fra Der Kriminalpraventive Rad, tyder pd at 3,6 procent
af befolkningen — 150.000 personer — blev udsat for diverse former for internet-
kriminalitet inden for de foregdende 12 mineder®. Ca. halvdelen gjaldt misbrug af
betalingskortoplysninger. Det er med andre ord ikke helt fd mennesker, men dog
kun en tredjedel af dem, der blev bergrt af gammeldags tyveri ca. samme periode™.

8) Styrken i sammenhzngen mdles som sdkaldte korrelationskoefficienter, der kan ligge mellem o
(ingen sammenhang) og 1 (total sammenhang). Tal under 0,2 anses for svage, mens tal over 0,35 er
staerke. Hvis man er utryg for, at nogen misbruger ens personoplysninger, er man eksempelvis nasten
helt sikkert ogsa utryg for, at ukendte haver penge pa ens konto. Korrelationen er ikke mindre end 0,71.

9) Korrelationskoefficienten, der udtrykker sammenhangen mellem at vaere utryg for, at ukendte haver

penge pa ens konto og for at blive offer for terror er sdledes 0,5, mens sammenhangen til syedom i
familien er 0,51 dvs. meget staerke. Jf. note 8.
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Vi har spurgt til nogle feerre hovedtyper end Det Kriminalpraventive Rid. Vi har
ogsa taget tidsbegreensningen ud og spurgt, om svarpersonerne har veret “ude for

nogle af fglgende it-sikkerhedsproblemer”. Svarene viser, at

* 34 pct. har oplevet, at deres computer veret inficeret med virus eller andre ty-
per skadelige programmer

* gpct. har oplevet misbrug af deres personoplysninger pa internettet

* g pct. dumistet penge som fglge af et it-sikkerhedsproblem

* 13 pct. har mistet data som fglge af et it-sikkerhedsproblem (fx et computer-
nedbrud).

Spergsmalet er lant fra undersggelsen fra Digitaliseringsstyrelsen/DKCerts un-
dersggelser om borgernes informationssikkerhed, og her er andelen af ramte en
spids hgjere end dem, som Digitaliseringsstyrelsens undersggelse fandt et ar for.

De svarpersoner, der har oplevet et af de nevnte problemer er generelt mindre
trygge, end dem, der ikke er blevet ramt. Har man mistet penge, er man gennem-
snitligt mere utryg end dem, der ikke er blevet bestjalet via nettet. 47 pct. af dem,
der har faet misbrugt deres ID-oplysninger er siledes mere eller mindre utrygge
for, at det kan ske igen mod 30 pct., af dem, der ikke har vaeret ofre for sidan noget.

Den tydeligste effekt finder vi, ndr vi spgrger dem, der har mistet data ved et sik-
kerhedsproblem, om de er nervgse for, at andre skal misbruge deres data: Deter 53
pct.,, mod 27 pct. af dem, der ikke har mistet data. Vi har her at ggre med en gruppe,
der ikke alene er psykologisk pavirket af en ubehagelig hendelse, men som for en
stor dels vedkommende faktisk har mistet data, som nogle kunne misbruge. Da
omtrent hver sjette har prgvet at miste data, er det ikke nogen helt uvasentlig for-
klaring pé den utryghed, vi finder.

10) 3,6 procent af danskere i alderen 16-74 ar har vaeret udsat for enten identitetsmisbrug, betalings-
kortmisbrug, chikane, handelsbedrageri, forskuds- bedrageri og afpresning i cyberspace inden for de
sidste 12 maneder. Ca. halvdelen af disse sager omhandler misbrug af betalingskortoplysninger. Beri-
gelseskriminalitet i den virtuelle verden sker (stadig) betydelig mindre hyppigt end i den fysiske verden.
Malingen i 2014 viser et fald i offerrisikoen for internetkriminalitet i forhold til malingen i 2013 (3,6
procent versus 4,0 procent). Risikoen for tab af identitetsoplysninger (inkl. betalingskortoplysninger)
sker ofte i forbindelse med nethandel (databrud). Det er muligvis en sterre risikofaktor end phishing og
hacking. Forskudsbedrageri (Nigeria-breve eller datingbedrageri), udsathed for ransomware, er ikke et
udbredt feenomen i Danmark. Sexafpresning blev slet ikke konstateret i undersegelsen. Se Internetkri-
minalitet 2014. Det Kriminalpraeventive Rad, Peter Kruize, 2015.
http://www.dkr.dk/materialer/it-kriminalitet/internetkriminalitet-2014/

11) Til sammenligning: 11 procent af danskere i alderen 16-74 ar har veeret udsat for tyveri i 2013; det
svarer til ca. 450.000 danskere (Boesen Pedersen, Kyvsgaard & Balvig, 2014).

12) Disse tal lignede igen niveaet for de foregaende ar. Jf. Henrik Larsen og Torben B. Serensen "Bor-
gernes informationssikkerhed"” 2015. Januar 2016. Digitaliseringsstyrelsen og DKCERT.
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9. Kendskab til hjelp og selvsikkerhed pa nettet

En tredje forklaring kunne vare, at de trygge i hgjere grad ved, hvor de skal hente
hjelp, hvis de rammes af IT-kriminalitet. Rent faktisk er der i mange tilfelde god
hjalp at hente. Folketinget og banker/betalingskort-udstedere er gaet langt for at
fjerne risici fra forbrugerne og dermed skabe tillid til nethandel mv. Der er ogsa

brugt en del kraefter pa at informere forbrugerne®.

Vi har pa den baggrund spurgt vores svarpersoner, hvor godt de fgler sig infor-
meret om mulighederne for hjelp, hvis de skulle ”blive ramt af misbrug af dine

personoplysninger eller blive snydt pa internettet”.

22 pct. erklerer sig velinformerede, og yderligere 33 pct., mener, at de kender hjzl-
pemulighederne i "nogen grad”. 35 pct. synes ikke. at de kender mulighederne og
8 pct. ved det ikke.

Der er dog kun meget svage sammenhange mellem at fgle sig velinformeret og at
fole sig tryg pa nettet bade generelt og med hensyn til konkrete utrygheder. Ma-
ske er forklaringen, at dem, der kender disse muligheder bedst, is@r er dem, der
frygter at fa brug for dem - plus nogle, der allerede har haft det. Det var dem, vi
kaldte “brendte bgrn” ovenfor, og de er mindre trygge end dem, der ikke har haft
[T-kriminaliteten inde pd livet.

I mange tilfelde er det banken eller udstederen af betalingskortet, man skal ga til,
hvis man bliver blokket. I andre tilfzlde er det politiet, man skal henvende sig til.
Vi har derfor ogsa spurgt i hvilken grad, svarpersonerne venter hjlp fra poltiet,

hvis de eksempelvis udszttes for ulovlig afpresning pa internettet.

Forventningen er mildt sagt blandet: 29 pct. forventer politiets hjelp i hgj eller
meget hgj grad, mens 4.0 pct. kun forventer beskeden eller ingen hjalp fra politiets
side. De svarpersoner, der har mest tiltro til politiets hjelp, er dog ikke mere trygge
end dem med farre forventninger.

Endelig har vi undersggt, hvad svarpersonernes selvsikkerhed pd nettet betyder
for deres tryghed. Vi bad hver svarperson vurdere sine “egne evner til at fzerdes
sikkert pa internettet.”

13) Disse tal lignede igen niveaet for de foregdende ar. Jf. Henrik Larsen og Torben B. Serensen "Bor-
gernes informationssikkerhed” 2015. Januar 2016. Digitaliseringsstyrelsen og DKCERT.
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90 pct. af svarpersonerne finder, at de er i stand til at fzerdes sikkert i (meget) hgj
grad eller i “nogen grad”. Ferre end én ud af ti svarer altsg, at det er de kun i min-
dre grad eller slet ikke — eller de svarer “ved ikke”. Selvsikkerheden er altsd som
udgangspunkt hgj. Et pent stykke over halvdelen — 59 pct. har — valgt en af de to
mest selvsikre kategorier. Blandt mandene er det to tredjedele og blandt de 18-34
arige er det tre ud af fire. Det er samme andel som dem, der svarede, at de var gene-
relt trygge pa nettet (jf. figur 1), og de statistiske sammenhange mellem tryghed og
selvsikkerhed er ganske staerke+. Spgrgsmalet er i gvrigt genbrugt fra Forbruger-

radets undersggelse og bekrafter pd dette punkt resultatet i denne undersggelse.

Det kunne vare interessant at se pd, hvad selvsikkerheden bygger pa. Er den et ud-
tryk for, at svarpersonerne har erfaring med, at de kan finde ud af IT, eller er det
snarere et udtryk for mere generel fglelse (efficacy) hos svarpersonerne? Det gi-
ver vores data desvarre ingen fingerpeg om. Derimod er der ingen sammenhzang
mellem svarpersonernes selvsikkerhed og andelen af rigtige svar, ndr vi sparger

til, hvem der tager regningen, nar en person bliver narret pd nettet (se ogsa bilag 1).

14) Korrelationskoefficienten mellem ens selvsikkerhed pa nettet generel og ens generelle nettryghed
tryghed er 0,44, mens koefficienten mellem selvsikkerheden og utrygheden for at blive lokket i en
feelde pad nettet er 0,37 (figur 7).
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10. Privatliv i den digitale tidsalder

Overvagning og kraenkelser af privatlivets fred blev ikke opfundet sammen med
digitaliseringen, men den har skabt nye muligheder for begge dele og abnet nye

diskussioner om grenserne mellem offentligt og privat.

De folgende spgrgsmail handler om, hvor vores svarpersoner begynder at blive
utrygge ved udviklingen.

Vi har spurgt, hvor utrygge de er for, at det offentliges oplysninger om borgerne
kommer i forkerte haender. Det svarer 54 pct. ja til, hvilket er den stgrste enkelte
utryghed, vi har fundet i undersggelsen.

Vi har ogsa spurgt, hvad de tenker om den udbredte tendens til at dele sine egne —
og andres - fotos og filer. Her er 36 pct. utrygge. 49 pct. er utrygge ved, at kommer-
cielle interesser folger vores skridt pa nettet, mens bemarkelsesvardigt ferre — 19
pct.—er utrygge for, at efterretningstjenester (ingen naevnt, ingen glemt) overvager
borgerne. I figur g er de utrygge blevet trukket fra de trygge:

Figur 9 - Big, big data

Pct. trygge minus utrygge
At efterretningstjenester kan folge
befolkningens feerden pa internettet

At private firmaer opsamler oplysninger
om det vi gor pa internettet m

At private oplysninger hos det offentlige
kan komme i ha&nderne pa
uvedkommende

At det er blevet mere almindeligt
at dele private oplysninger/fotos
pa internettet

Spergsmal: Hvor tryg-utryg er du ved ...
Svarmuligheder: For tiden slet ikke utryg, For tiden kun lidt utryg, For tiden noget utryg, For tiden
meget utryg, For tiden ikke relevant for mig, Ved ikke.

N: 1940. Kilde: Ytringstryghed og digital usikkerhed. TrygFonden Maj 2017.

Savel efterretningstjenesters overvagning som de problemer, som hackere kan for-
drsage, har varet store offentlige samtaleemner i tiden omkring undersggelserne.
Omtalen af efterretningstjenesters overvagning er dels sket i forbindelse med den
eskalerende skandale om russisk indblanding i valgkampen i bl.a. USA, dels har
der i flere sammenhznge veret fokus pa danske efterretningstjenesters bidrag til
at afverge terroranslag. Nar kun 6 pct. af vores svarpersoner er meget utrygge, og
hele 46 pct. erklerer, at de slet ikke er det, er det nok is@r det sidste, de tenker pa.
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Ogsa her afviger svarene markant fra Forbrugerrddets undersggelse, og ogsa her
er der nok iser en sporgeteknisk forklaring. Hvor 6 pct. hhv. 13 pct. i denne un-
dersggelser erklerer sig meget og noget utrygge ved, at “efterretningstjenester kan
folge befolkningens feerden pa nettet”, svarede hhv. 25 og 21 pct., i Forbrugerradets
undersggelse, at de var utrygge eller lidt utrygge ved at en “efterretningstjeneste
overvager din brug af internettet (fx hvilke hjemmesider, du besgger, dine e-mails

2

og brug af sociale netvzrk)

De to undersggelser er derimod pa linje, nir det drejer sig om kommerciel over-
vigning. Forbrugerriddet spurgte, hvad man siger til, at "En hjemmeside henter
oplysninger fra din computer med henblik pd at opbygge en personlig profil af dig,
der kan benyttes til malrettet markedsfgring”. 27 pct. erklerede sig utrygge og 32
pet. lidt utrygge.

Der er lidt mindre overtalelse (ogsa kaldet medlgbseffekt) i denne undersggelses
sporgsmal: “Er svarpersonerne trygge ved, at ” private firmaer opsamler oplysnin-
ger om det, vi gor pd nettet?” Alligevel svarer 20 pct., at det gor dem meget utrygge,
mens 29 pct. er “nogetutrygge”. Da meget {3 er rigtig trygge ved det, giver det sam-

let set en negativ opinionsbalance, som det ses i figuren™.

En tredje undersggelse foretaget af KMD i 2015, gav spgrgsmalet om virksomhe-
dernes dataindsamling en mere positiv drejning, idet svarpersonerne praesenteres
for muligheden for fa noget til gengzld fra firmaer, der overvager dem. Bla. er 41
pct. parate til at lade supermarkeder fglge deres indkgbsvaner, hvis de far rabat til
gengeld. Utrygheden/bekymringen handler gjensynlig hos nogle svarpersoner
bl.a. om en form for fairness, og utrygheden kan kompenseres®.

Hvor tidligere tiders private breve normalt virkelig var private, er det i dag muligt
at udveksle andres private mails uden anstrengelse. Deling af fotos af fede fester,
fisketure, bornebgrn og brugte biler er blevet en folkesport. Ogsa her findes natur-
ligvis eksempler pa usportslig optreden og leegges billederne pa sociale medier kan
rigtig mange kigge med. Ikke mindst spredning af intime fotos har pakaldt sig stor

interesse i de seneste maneder. Problemet synes navnlig at ramme helt unge.

15) Tendensen er noget krafticere end i Userneeds undersegelse for Erhvervsstyrelsen og Ingenier-
foreningen fra 2015, hvor 7 pct. erkleerede sig enige i, at "det er godt, hvis virksomheder holder oje
med det, vi laver online, " og 21 pct. fandt det "godt, hvis staten holder oje med det, vi laver online.”
Befolkningens adfaerd pa nettet: Userneeds for Erhvervsstyrelsen og Ingenierforeningen, 201s.

16) KMDs publikation "Informationssikkerhed i det offentlige 2015" kan hentes pa: http://publikationer.
kmd.dk/#KMD%20Analyse/Analyser/
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Det sidste er maske forklaringen pa, at der trods alt er flere trygge end utrygge her,
selvom relativt mange faktisk har forbehold overfor det nye fanomen: 13 pct. er

meget utrygge, og yderligere 23 pct. er noget utrygge.

At hacking er en af den moderne tids svgber, er der bredere enighed om. Kun en
tredjedel er slet ikke utrygge for, at ”private oplysninger hos det offentlige kan
komme i h&nderne pad uvedkommende,” hvilket er klart mindre end i de tre andre
sporgsmal, der visti figuren. 25 pct.er ligefrem meget utrygge her, og yderligere 29
pct. er noget utrygge. Tallene adskiller sig ikke meget fra andre undersggelser, f.eks.
fandt Forbrugerradet 57 pct. utrygge og 17 pct. lidt utrygge, da svarpersonerne blev
bedt om atreagere pa udsagnet: "En offentlig myndighed, som opbevarer dine per-
sonlige oplysninger (som fx din patientjournal), bliver hacket (stjalet)”.

Deteridisse spgrgsmal, at forskellen pd de generelt IT-trygge og utrygge slar tyde-

ligstigennem, som det kan ses i figur 10.

Figur 10 - De trygge og de utrygge
IT trygge

trygge ved ... BN T utrygge Pt trygge minus utrygge
| | | |

O

.. kommercielt brug 3

... overvagning 60

... hacking

23

... fotodeling mm

Spergsmal: Se figur 9.

| figuren er de negative svarmuligheder "noget og meget utryg"” trukket fra de positive "slet ikke/ kun
lidt utryg".

Tallene er vist for to grupper af svarpersoner, der rubriceres som hhv. utrygge hhv trygge for at feerdes
pa nettet generelt - se figurtekst til figur 1. "De utrygge" er de svarpersoner, der har placeret sig selv
mellem o og 6 pa skalen. De trygge har placeret sig 7-10.

N: 1940. Kilde: Ytringstryghed og digital usikkerhed. TrygFonden Maj 2017.
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Som i figur g har vi ogsd her trukket procentandelen af utrygge fra andelen af tryg-
ge. Forskellen mellem dem, der placerede sigi hhv. den trygge og utrygge ende af
skalaen i figur 1 er ikke mindre end 32 pct., nr det gelder utrygheden for overvag-
ning. Ndr det gelder hacking, er forskellen endnu stgrre (35 procentpoint) og nar
detkommer il den kommercielle overvagning stiger forskellen til 39 procentpoint.
Den starste forskel gelder dog den udbredte tendens til at dele fotos mv. som de
IT-trygge ikke er utrygge ved, mens de generelt utrygge derimod finder fotodelin-
gen ret uroveekkende. Forskellen er ikke mindre end 46 procentpoint?.

Om det er fenomener, som de nevnte, der gjorde nogle generelt utrygge for inter-
nettet som i figur 1, eller om det er den generelle utryghed for nettet, der slar serligt
igennem pa disse punkter, kan vi ikke afggre. Arsag-virkning kan g begge veje, og
gor det antagelig.

Deterigvrigt karakteristisk, at utryghederne pa de fire spgrgsmal i figuren haenger
tet sammen statistisk. Hvis man er utryg pa de ene punkt, er man med meget stor
sandsynlighed ogsa utryg pa andre. Sammenhangene her er nogle af de sterkeste
iundersggelsen.

Om vi sd her er ndet ind til en kerne af mennesker, der simpelthen er mere &ng-
stelige end de fleste, eller om vi snarere nzrmer os dem, der for alvor har forstdet
nettet og dets risici, tgr vi ikke udtale os om.

17) De statistiske sammenhzange mellem den generelle IT-utryghed og den konkrete utryghed for hack-
ing, kommerciel udnyttelse mv., er dog mere beskedne. Den hojeste korrelationskoefficient er o,3. Det
skyldes dels, at vi har fjernet de personer, der har svaret "ved ikke" og "ikke relevant”, da disse svar ikke
kan placeres pa en kontinuert skala, som bruges i denne type beregning. Samtidig har vi i krydstabel-
len sldet alle, der har svaret 0-6 pa tryghedsskalaen sammen som "utrygge”, mens dem, der er scorer
hejere er sldet sammen som "trygge”. Pd den kontinuerte skala er der derimod 11 svarmuligheder.
Og da der ikke er en helt lineer sammenhang mellem IT-trygge og utryshederne for de tre konkrete
utrygheder, vi maler pa, falder korrelationskoefficienten.

18) | dette tilfeelde finder vi den staerkeste sammenhang mellem at vaere utrygge for efterretningstjene-

sters overvagning og dem, der er utrygge for private firmaers opsamling af oplysninger (0,47), hacking
(0,41) og tendensen til at dele filer og fotos mere frit (0,39).
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BILAG 1: Hvem erstatter tabet?

Respondenterne i undersggelsen er blevet spurgt, hvem der hanger pa regningen
efter en rekke digitale forbrydelser.

Der er ikke plads til alle de finere nuancer i Betalingsmiddelloven — og den praksis,
som bankerne og betalingskortudstedere fglger — i vores spgrgeformatet, men et
vigtigt udgangspunkt er, at forbrugeren ikke selv star med tabet, hvor et betalings-
kort eller tilsvarende er misbruges af andre, og ejeren ellers ikke har gjort detalt for

let for misbrugeren.

Figur 11 - Viden om sikkerhed

Tal i pct. korrekte svar er markeret med gront

Banken Banken Banken Ved ikke
refun- refun- refun-
derer derer derer
ikke en del hele
tabet af tabet ! tabet
Nar nogen misbruger dit betalingskort uden 4 14 63 19
at bruge din PIN kode, og du melder det til
banken hurtigst muligt
Hvis en szlger treekker mere pa dit kort end du 17 11 37 35
har skrevet under pa
Hvis du har kebt en vare over internettet, men 37 7 27 28
du ikke modtager varen
Hvis du har brugt din fortrydelsesret og sendt 33 9 23 36
varen tilbage, men far ikke pengene retur
Dit brugernavn og NemID misbruges : 10 14 46 i 30
Dit betalingskort misbruges i udlandet efter at 3 10 70 18
du har sparret konto
Hvis du er blevet truet med vold til at overfere 32 9 20 40
et beleb fra din konto til en anden
Hvis du er blevet presset til at overfere et be- 53 4 7 36
leb fra din konto for at undga at private fotos
spredes
Hvis du er blevet narret til at overfere et beleb 48 10 10 31
til en fiktiv person som led i et svindelnummer

Spergsmal: Hvis man mister penge pa internettet, vil banken i nogle tilfelde refundere tabet. | hvilke
af de felgende eksempler mener du, at man helt eller delvis kan fa sine penge refunderet af banken?
Ordlyden ses i skemaet.

N: 1940. Kilde: Ytringstryghed og digital usikkerhed. TrysFonden Maj 2017.

De sma to tredjedele har derfor ret i, at "banken” dekker, nir nogen misbruger dit
betalingskort uden at bruge din PIN-kode, og du melder det til banken hurtigst
muligt. Det samme gzlder de 70 pct., der svarer, at man fir alle penge igen, hvis ens

betalingskort misbruges i udlandet efter, at man har sparret kontoen (eller kortet).
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Hvis man bliver presset til at overfgre penge eller narret til at sende penge til fiktive
personer, er det ikke en sag for banken (men derimod for politiet). De fleste — og ca.
halvdelen - regner ikke med, at banken vil dekke dem i sd tilfzelde, men en god del
er dog i tvivl her. Tvivlen vokser, nir der ligefrem er vold indblandet i pressionen.
Svaret er nej, men kun hver tredje kan svare rigtigt her.

Hvis ens PIN-kode misbruges, vil man typisk selv blive gjort medansvarlig for, at
uvedkommende fik adgang til den og derfor blive pélagt en selvrisiko pd 1.200 kr.
eller evt. 6.000 kr., hvis man f.eks. selv har udleveret PIN-koden. Man kan derfor
sige, at banken i disse tilfzlde betaler en del af tabet eller ingeting, hvis tabet er
mindre end selvrisikoen. De 46 pct., der tror, at banken dakker her, har altsd slet
ikke ret. Kun hver fjerde er tilsyneladende klar over, hvordan det forholder sig,
Flertallet kender gjensynlig heller ikke regler og praksis, hvis de kaber varer pa net-
tet, men ikke far den, eller hvis de bruger fortrydelsesret (med de regler, der knyt-
ter sig til den). I begge tilfelde vil banken (eller betalingskortudstederen) daekke
tabet. Og det samme gelder tilfzlde, hvor en selger treekker for mere end det af-
talte belgb.

Opgjort pd en lidt anden made, er det knap hver femte, der kan svare rigtigt pa alle
sporgsmal, mens ca. halvdelen har mere end to forkerte svar.

Om Ytringstryghed og digital usikkerhed

Ytringstryghed og digital usikkerhed er designet af konsulent Jacob An-
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